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Michigan CSI 
(Iniţiativa Michigan pentru siguranţa cibernetică) 

 

Noţiuni de bază despre intimidarea cibernetică 
Hărţuirea a apărut la început în scris, pe pereţii toaletelor publice, dar de când 99% dintre adolescenţi sunt 
conectaţi la internet, hărţuirea a evoluat şi ea odată cu tehnologia.  

Intimidarea cibernetică foloseşte internetul sau telefonul mobil pentru a ameninţa, a răspândi informaţii sau 
imagini.  Mulţi adolescenţi sunt hărţuiţi atunci când cineva le fură parola sau alte informaţii personale şi trimite 
mesaje vătămătoare de la adresa lor de e-mail, de pe pagina de internet personală sau profilul creat în reţelele 
sociale.  Capacitatea internetului de a ajunge la un public foarte larg în doar câteva secunde face ca acest spaţiu 
virtual să devină locul perfect în care prieteni, duşmani şi anonimi pot hărţui alţi adolescenţi.  

Intimidarea cibernetică poate părea amuzantă la început, dar poate avea efecte grave pe termen lung. Orice 
informaţie afişată online lasă o amprentă digitală ce poate fi detectată şi vizualizată de către oricine, inclusiv de 
viitori colegi sau angajatori.  Este foarte important să aveţi în vedere următoarele fapte esenţiale, ori de câte ori vă 
conectaţi online:  

o Internetul este pentru totdeauna: Datele afişate online pot fi recuperate chiar şi după ce le-aţi şters. 

o Nu sunteţi anonim: Internetul este un forum public.  Toate informaţiile pot fi vizualizate de alţi 
utilizatori şi identificate de către şi prin intermediul furnizorului dumneavoastră de servicii de internet.  

o Fiţi conştienţi de faptul că nu ştiţi întotdeauna cu exactitate cu cine vorbiţi.  

o Reflectaţi înainte de a afişa orice informaţii online:  Procedaţi cu atenţie pentru a vă proteja numele, 
identitatea şi reputaţia. 

Cel mai adesea, intimidarea începe într-un cadru restrâns, aparent privat, între prieteni, apoi se propagă într-un 
forum public până ce iese de sub controlul instigatorului. Oricine poate fi ţinta acestui tip de atac.  Jumătate dintre 
elevi admit că au fost intimidaţi online, în timp ce un procent estimat la 79% dintre adolescenţi afirmă că 
intimidarea online este o problemă.  Există modalităţi de a te proteja împotriva intimidării cibernetice:  

o Nu răspundeţi niciodată unei provocări sau unei hărţuiri online.  Intimidatorii îi hărţuiesc în general 
pe ceilalţi pentru a stârni o reacţie care ulterior alimentează alte hărţuiri.  

o Blocaţi întotdeauna un intimidator pentru a nu mai trimite şi alte mesaje.  Au fost create programe 
spion pentru a trimite mesaje hărţuitoare, anticipând răspunsul persoanei vizate.  

o Selectaţi setarea ce vă permite să vizualizaţi în prealabil toate comentariile şi informaţiile afişate de 
un alt utilizator, înainte ca acestea să fie făcute publice.  

o “Contactele sau prietenii” trebuie şterşi din listă dacă aceştia afişează orice comentarii sau imagini 
destinate să incomodeze, să ameninţe sau să hărţuiască.  

o Documentaţi şi raportaţi orice hărţuire.  Discutaţi cu o persoană adultă de încredere şi raportaţi 
hărţuirea furnizorului de servicii de internet sau administratorului serviciului web, cum ar fi MySpace sau 
AIM.  Este important să sunaţi la poliţie dacă sunteţi ameninţat sau să raportaţi intimidarea cibernetică 
online pe pagina web cybertipline.com. 

 
 
Sursă: www.ikeepsafe.org 
 



Resurse online oferite de Michigan CSI 
 

 
 
 
 
 
 
 
 
 
 
 
 

Disney Surf Swell – Siguranţa pe internet – http://disney.go.com/surfswell/   %P 
Copiii călătoresc împreună cu Mickey şi prietenii în căutare de comori, pe parcurs învăţând despre divulgarea 
informaţiilor personale, viruşi cibernetici şi conduita online.  
 

iKeepSafe sau Coaliţia pentru păstrarea siguranţei pe internet – www.ikeepsafe.org %P11 
Căminul pisicuţei cunoscute sub numele de Faux Paw – the Techno Cat (Gheruţă Falsă - Tehno Pisicuţa), o carte şi 
un film care îi învaţă pe copiii de grădiniţă până la cei din clasa a treia despre siguranţa pe internet.  Acest site 
include filme pentru părinţi şi copii, cărţi şi colecţii cu imagini de colorat. 
 

i-SAFE – www.isafe.org %P11 
Programe pentru educatori, părinţi, bunici şi elevi.  Este necesară înregistrarea.  Vizionaţi filme pentru a deveni 
"autorizat" şi eligibil pentru accesul la materiale gratuite.  Program excelent cu informaţii despre siguranţa pe 
internet, buletin informativ lunar şi diverse concursuri legate de tema siguranţei pe internet.   
 
Unelte puse la dispoziţie de către furnizorii de servicii de internet: 

Control parental oferit de AOL – http://daol.aol.com/safetycenter/parentalcontrols  PS 
 AOL furnizează o gamă extinsă de opţiuni pentru a înlesni controlul parental.   
 
 Control parental oferit de AT&T/Yahoo – http://help.yahoo.com/sbc/tutorials/ypc/start_pc1,html PS 
 Acest serviciu face parte din gama de servicii gratuite oferite de AT&T Yahoo! Seria de protecţie online 

cuprinde opţiuni de filtrare conţinut web, gestionare e-mail, opţiuni de control mesagerie instant (IM), rapoarte 
cu înregistrări. 

 
 Control parental oferit de Comcast - http://www.comcast.net/security/PS 
 Comcast oferă în pachetul său de control parental opţiunea de a monitoriza şi înregistra adresele web accesate 

de copii, inclusiv sesiunile de discuţii prin mesageria instant (chat), activitatea pe internet şi posibilitatea 
părinţilor de a selecta nivele de acces în funcţie de vârsta copiilor.  

 

Reţeaua de conştientizare media (Media Awareness Network) – www.media-awareness.ca   %P 
Un site canadian ce cuprinde câteva resurse excelente, inclusiv jocuri online în variantă flash destinate copiilor cu 
vârste între 8 şi 12 ani, instruind cu privire la intimitatea online şi pericolele camerelor de discuţii oferite de 
mesageria instant.   Acest site are o abordare holistică cu privire la educaţia despre internet.  
  

Naomi – www.radiance.m6.net şi K9 Web Protection www.k9webprotection.com   PS 
Sunt două programe gratuite de filtrare a conţinutului web.  Naomi este originar din Italia; K9 din Statele Unite ale 
Americii.   
 

% Activităţi de studiu pentru copii – jocuri/puzzles/etc. 

P Materiale informative pentru părinţi/educatori 

1 Filme sau desene animate incluse 

S Unelte pentru protecţia computerului 

1 Informaţii privind intimidarea cibernetică 



Net Safe din Noua Zeelandă – www.netsafe.org.nz   %PS 
Descărcaţi "Hector Protector," un buton în formă de delfin aflat într-unul din colţurile monitorului.  Dacă un copil 
este tulburat de apariţia unui lucru pe ecran, apăsând pe butonul Hector se va afişa o scenă subacvatică şi un mesaj 
reconfortant, încurajând în acelaşi timp copilul să ceară ajutor unei persoane adulte. 
 

Net Smartz – www.netsmartz.org %P11 
Întâmplări din viaţa reală, difuzare video sub formă de flux, carduri de activitate şi materiale informative.  Filme 
despre intimidarea cibernetică şi desene animate specifice vârstei pentru a educa cu privire la siguranţa pe internet.  
Activităţi create pentru toate vârstele, servind drept puncte de pornire importante pentru discuţiile despre siguranţa 
pe internet cu copiii de orice vârstă.   
 
Sugestii cu privire la MySpace: 
 
Anularea unui cont fals/ofensiv creat în numele/cu imaginea unui cadru didactic sau personal administrativ 
Dacă unul din membrii personalului şcolii descoperă un cont MySpace fals sau ofensiv creat cu imaginea şi/sau cu 
identitatea acestuia, MySpace va anula contul respectiv.  Trimiteţi un mesaj la adresa schoolcare@myspace.com de 
pe o adresă de e-mail a unei şcoli şi includeţi următoarele: 
 

1.   Adresa web a profilului fals şi/sau ofensiv, pe care o puteţi copia şi insera în corpul mesajului 
dumneavoastră, din navigatorul web. 

2.   O scurtă explicaţie furnizând suficiente informaţii pentru a demonstra că profilul este fals si ofensiv; şi 
3.   Numele şi titulatura dumneavoastră, numele, adresa şi numărul de telefon al şcolii la care sunteţi 

angajat. 
 
Raportarea contului unui elev cu vârsta sub limita minimă acceptată de 14 ani 
Dacă personalul unei şcoli descoperă pe Myspace contul unui elev cu vârsta sub 14 ani, personalul poate trimite 
prin e-mail adresa web a profilului elevului respectiv, la schoolcare@myspace.com, pentru ca MySpace să poată 
anula contul în cauză.  Trimiteţi mesajul dumneavoastră utilizând adresa de e-mail a şcolii unde sunteţi angajat şi 
includeţi următoarele informaţii: 
 

1.   Adresa web a profilului elevului respectiv;  
2.   Relaţia dumneavoastră cu elevul; 
3.   Vârsta reală a elevului şi prin ce mijloace aveţi cunoştinţă de această informaţie; şi 
4.   Numele şi titulatura dumneavoastră, numele, adresa şi numărul de telefon al şcolii unde sunteţi angajat 

şi la care elevul studiază. 
  
Instrucţiuni privind ştergerea unui cont MySpace 
Pe pagina de start (www.myspace.com) derulaţi în jos până la baza paginii şi selectaţi "Safety Tips" (Sugestii 
privind siguranţa). Apoi selectaţi tabul "For Parents and Educators" (Pentru părinţi şi educatori).  Derulaţi în jos 
până vedeţi titlul "Instruction for Deleting a MySpace Account" (Instrucţiuni pentru ştergerea unui cont MySpace). 
Va trebui să vă autentificaţi sub numele utilizatorului, ceea ce impune cunoaşterea adresei de e-mail şi a parolei 
copilului dumneavoastră.  Dacă nu cunoaşteţi parola copilului, o puteţi afla executând clic pe linkul "Forgot 
Password?" (Aţi uitat parola?) din căsuţa de autentificare a paginii web MySpace.com.  Parola va fi trimisă la 
adresa de e-mail utilizată pentru autentificarea pe site-ul MySpace. 
 
PENTRU RAPORTAREA AGRESORILOR PE INTERNET  PENTRU A FURNIZA UN RĂSPUNS SAU A TRIMITE   
        ÎNTREBĂRI CĂTRE MICHIGAN CSI 
Michigan Department of Attorney General  
Child and Public Protection Unit     Michigan Department of Attorney General  
1-888-KIDS-CSI       Michigan CSI 
1-888-543-7274       1-877-765-8388 
www.michigan.gov/ag      AGCSI@michigan.gov  



Michigan CSI 
(Iniţiativa Michigan pentru siguranţa cibernetică) 

 

Contract online privind siguranţa 
 

1) Nu voi divulga online niciun gen de informaţii personale fără permisiunea unei persoane adulte de 
încredere. Prin informaţii personale se înţelege numele, numărul de telefon, adresa, adresa de e-mail, 
locaţia şcolii unde învăţ, adresa locului de muncă unde lucrează părinţii mei / numere de telefon, 
numere de carduri de credit şi fotografia mea. Acest acord de nedivulgare se aplică oriunde pe 
internet, incluzându-se aici e-mail, camere de discuţii oferite de mesageria instant, website-uri ce îmi 
promit gratuităţi sau premii, ca şi în materialul pe care eu îl afişez.  

 
2) Când folosesc internetul, voi utiliza întotdeauna un nume fals sau o poreclă care nu va dezvălui 

numele real, vârsta, sau dacă sunt băiat sau fată. 
 
3) Când voi crea o parolă, voi inventa ceva dificil de ghicit, dar uşor pentru mine de amintit. Pentru a 

evita furtul parolei, nu o voi dezvălui nimănui (cu excepţia părinţilor mei) - nici chiar celui/celei mai 
bun/bune prieten/prietene. 

 
4) Nu voi răspunde niciunui mesaj care mă face să mă simt jenat. Îl voi arăta unei persoane adulte 

imediat. 
 
5) Nu mă voi întâlni niciodată în persoană cu cineva cunoscut pe internet.  
 
6) Nu voi trimite niciodată unei persoane care foloseşte serviciile online un mesaj insultător sau 

nepoliticos.  
 
7) Nu voi dezactiva niciun program pentru filtrare şi monitorizare instalat pe computerul meu, deoarece 

acesta este destinat sa-mi asigure protecţia. 
 
8) Nu voi deschide mesaje electronice, fişiere, linkuri, poze sau jocuri primite de la persoane 

necunoscute sau în care nu am încredere. Întotdeauna voi cere mai întâi părerea unei persoane adulte. 
 
9) Nu voi copia cuvinte, imagini sau melodii de pe website-ul altei persoane, fără acordul acesteia. 
 
10) Nu voi crede tot ceea ce citesc pe internet. Voi verifica întotdeauna sursa informaţiei şi o voi 

confirma cu profesorul meu, părintele sau bibliotecarul. 
 
11) Voi utiliza internet numai în zilele/între orele        .   
 
12) Am dreptul să folosesc internetul timp de         minute; ulterior mă voi ocupa de altceva. 
 
 
 
Semnat:        Data:       
 Minor – Voi respecta aceste reguli. 
 
Semnat:        Data:       

Adult – Nu voi reacţiona în mod excesiv când un copil îmi spune despre  
lucruri neplăcute petrecute în spaţiul cibernetic.  Voi lucra cu calm  
împreună cu copilul pentru a-i asigura experienţe mai sigure pe internet. Acest Contract poate fi 

adaptat la adresa web: 
www.michigan.gov/ag



Reţele sociale  
Întrebări & plan de acţiune 

 
 
Întrebări.  Discutaţi cu copilul dumneavoastră despre informaţiile furnizate în profiluri şi revizuiţi împreună cu 
copilul profilurile pe care acesta le-a creat sau vizitat.  Încurajaţi copiii să împărtăşească cu dumneavoastră 
experienţele pe care le au online.  Vă sunt oferite aici câteva întrebări cu care puteţi începe: 

 
1. În ce scop foloseşti internetul? 
 
2. Ai o adresă de e-mail?  Câte adrese de e-mail ai?  Care sunt acestea?  Ce parole ai la aceste adrese de e-

mail? 
 
3. Ai un profil?  Câte profiluri ai?  Pe ce website-uri sunt create aceste profiluri?  Care sunt numele de 

utilizator şi parolele? 
 
4. Cât de confidenţiale crezi că sunt informaţiile pe care le afişezi pe internet?  Cine ar putea avea acces la 

aceste informaţii? 
 
5. Crezi că persoanele autorizate pentru admiterea la colegiu ar putea vizualiza aceste profiluri?  Dar 

potenţialii angajatori? 
 
6. Ai fost vreodată contactat/ă de către o persoană străină prin intermediul internetului?  Cum ai răspuns? 
 
7. A utilizat vreodată cineva internetul pentru a face afirmaţii dureroase la adresa ta?  Ce s-a întâmplat mai 

exact? 
 
8. Ai văzut imagini sau remarci cu caracter sexual pe pagini de start sau în profiluri?  Cum ai reacţionat? 

 
Plan de acţiune.  Dacă aţi aflat că minorul dumneavoastră deţine un profil pe una dintre reţelele sociale, luaţi în 
considerare următorul plan:  

 
1. Acordaţi copilului o zi pentru a-şi "curăţa" profilul/profilurile şi, împreună, verificaţi noul profil/noile 

profiluri.   
 
2. Asiguraţi-vă că sunteţi întotdeauna la curent cu informaţiile de autentificare actualizate ale copilului 

dumneavoastră, incluzând aici toate adresele de e-mail, numele de autentificare, numele de utilizator şi 
parolele. 

 
3. Verificaţi cu regularitate reţeaua de prieteni a copilului dumneavoastră, creată pe fiecare website.  Dacă 

observaţi în listă nume de persoane pe care nu le cunoaşteţi, întrebaţi copilul cine sunt aceste persoane şi 
cum le-a cunoscut.  Dezactivaţi opţiunea "online only friends" ("afişează doar prietenii online") din setările 
profilului copilului dumneavoastră. Citiţi profilurile prietenilor pentru a observa ce informaţii dezvăluie 
acestea despre copilul dumneavoastră. 

 
4. Verificaţi frecvent conţinutul profilului copilului dumneavoastră.  Copilul dumneavoastră afişează 

informaţii personale necorespunzătoare, fotografii, clipuri video, bloguri sau comentarii?  Este copilul 
dumneavoastră implicat în activităţi de hărţuire sau în alt tip de comportament inadecvat?  Dacă da, ştergeţi 
conţinutul respectiv. 

 
5. Verificaţi setările de cont ale profilului copilului dumneavoastră.  De exemplu, puteţi modifica setările de 

cont ("Account Settings") ale unui profil  MySpace.com pentru a face profilul secret ("private") sau pentru 
a verifica utilizatorii pe care copilul dumneavoastră i-a blocat. 



 
Semne de avertizare 

 
1. Copilul dumneavoastră petrece foarte mult timp online, în special în timpul nopţii. 
2. Descoperiţi materiale pornografice în computerul acestuia. 
3. Primeşte apeluri telefonice de la persoane necunoscute sau efectuează apeluri telefonice, uneori la 

distanţă, către numere pe care nu le recunoaşteţi. 
4. Primeşte scrisori, cadouri sau pachete de la persoane necunoscute. 
5. Închide monitorul computerului sau schimbă rapid ferestrele afişate pe ecran atunci când intraţi pe 

neaşteptate în camera sa. 
6. Se retrage din activităţile obişnuite ale familiei. 
7. Utilizează un cont online ce aparţine altei persoane. 
8. Când este online, foloseşte un microfon sau o cameră web despre a căror existenţă nu aveaţi 

cunoştinţă.  
 

10 sfaturi pentru a naviga în siguranţă pe internet 
 

1. Creaţi reguli fundamentale, clare şi simple, pe care copilul dumneavoastră să le urmeze. 
2. Conectaţi la internet un computer plasat într-o locaţie vizibilă pentru ceilalţi membrii ai 

familiei (nu în dormitorul copilului). 
3. Explicaţi copilului dumneavoastră motivele pentru care nu trebuie să dezvăluie niciodată 

informaţii identificatoare – nume, adresa de domiciliu, numele şcolii unde învaţă sau numărul 
de telefon – pe un forum public cum ar fi o cameră de discuţii a unei mesagerii instant sau un 
buletin electronic de informare (grup de discuţii) sau unor persoane necunoscute. 

4. Explicaţi minorului sau adolescentului cât este de important ca acesta să discute cu 
dumneavoastră sau cu o persoană adultă de încredere despre orice situaţie petrecută online care 
l-a speriat, incomodat sau intimidat. 

5. Căutaţi să cunoaşteţi internetul sau orice tip de servicii pe care copilul dumneavoastră le 
utilizează. 

6. Familiarizaţi-vă cu programele de blocare şi monitorizare. 
7. Nu permiteţi niciodată unui copil să stabilească o întâlnire faţă în faţă cu alt utilizator cunoscut 

online, fără acordul parental sau fără ca acesta să fie însoţit de o persoană adultă de încredere.   
8. Educaţi copii să nu răspundă niciodată la mesaje sau articole ale buletinelor electronice de 

discuţii sugestive, obscene, beligerante, cu caracter ameninţător sau incomode. 
9. Raportaţi mesajele ce prezintă un pericol autorităţii locale responsabile cu aplicarea legii. 
10. Amintiţi copilului dumneavoastră că persoanele întâlnite online pot să nu fie (şi mai mult ca 

sigur nu sunt) cine pretind că sunt; şi că nu tot ceea ce spun aceste persoane este adevărat. 
 
 
 
 
 
 
 
 
 
 
The translation of these documents was partially funded by Wayne RESA, NCLB Title III. 


