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Michigan CSI

(Initiativa Michigan pentru siguranta cibernetica)

Notiuni de baza despre intimidarea cibernetica

Hartuirea a aparut la inceput in scris, pe peretii toaletelor publice, dar de cand 99% dintre adolescenti sunt
conectati la internet, hartuirea a evoluat si ea odata cu tehnologia.

Intimidarea cibernetica foloseste internetul sau telefonul mobil pentru a ameninta, a raspandi informatii sau
imagini. Multi adolescenti sunt hartuiti atunci cand cineva le furd parola sau alte informatii personale si trimite
mesaje vatamatoare de la adresa lor de e-mail, de pe pagina de internet personala sau profilul creat in retelele
sociale. Capacitatea internetului de a ajunge la un public foarte larg in doar cateva secunde face ca acest spatiu
virtual sd devina locul perfect in care prieteni, dusmani si anonimi pot hartui alti adolescenti.

Intimidarea cibernetica poate parea amuzanta la inceput, dar poate avea efecte grave pe termen lung. Orice
informatie afisata online lasda o amprenta digitala ce poate fi detectata si vizualizata de cétre oricine, inclusiv de
viitori colegi sau angajatori. Este foarte important sa aveti in vedere urmatoarele fapte esentiale, ori de cate ori va
conectati online:

o Internetul este pentru totdeauna: Datele afisate online pot fi recuperate chiar si dupa ce le-ati sters.

0 Nu sunteti anonim: Internetul este un forum public. Toate informatiile pot fi vizualizate de alti
utilizatori si identificate de catre si prin intermediul furnizorului dumneavoastra de servicii de internet.

o Fiti constienti de faptul ca nu stiti intotdeauna cu exactitate cu cine vorbiti.
0 Reflectati inainte de a afisa orice informatii online: Procedati cu atentie pentru a va proteja numele,
identitatea si reputatia.
Cel mai adesea, intimidarea incepe intr-un cadru restrans, aparent privat, intre prieteni, apoi se propaga intr-un
forum public pana ce iese de sub controlul instigatorului. Oricine poate fi tinta acestui tip de atac. Jumatate dintre
elevi admit cd au fost intimidati online, in timp ce un procent estimat la 79% dintre adolescenti afirma ca

intimidarea online este o problema. Exista modalititi de a te proteja impotriva intimidarii cibernetice:

0 Nu riaspundeti niciodati unei provociri sau unei hirtuiri online. Intimidatorii 1i hartuiesc in general
pe ceilalti pentru a starni o reactie care ulterior alimenteaza alte hartuiri.

0 Blocati intotdeauna un intimidator pentru a nu mai trimite si alte mesaje. Au fost create programe

spion pentru a trimite mesaje hartuitoare, anticipand raspunsul persoanei vizate.

0 Selectati setarea ce va permite sa vizualizati in prealabil toate comentariile si informatiile afisate de
un alt utilizator, inainte ca acestea sa fie ficute publice.

0 “Contactele sau prietenii” trebuie stersi din lista daca acestia afiseaza orice comentarii sau imagini

destinate sa incomodeze, sa ameninte sau sa hartuiasca.

o Documentati si raportati orice hartuire. Discutati cu o persoana adultd de incredere §i raportati
hartuirea furnizorului de servicii de internet sau administratorului serviciului web, cum ar fi MySpace sau
AIM. Este important sd sunati la politie daca sunteti amenintat sau sa raportati intimidarea cibernetica

online pe pagina web cybertipline.com.

Sursa: www.ikeepsafe.org




Resurse online oferite de Michigan CSI

Activitati de studiu pentru copii — jocuri/puzzles/etc.

Materiale informative pentru parinti/educatori
Filme sau desene animate incluse

Unelte pentru protectia computerului
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Informatii privind intimidarea cibernetica

Disney Surf Swell — Siguranta pe internet — http://disney.go.com/surfswell/ & !
Copiii calatoresc impreund cu Mickey si prietenii in cdutare de comori, pe parcurs invatdnd despre divulgarea
informatiilor personale, virusi cibernetici si conduita online.

iKeepSafe sau Coalitia pentru pastrarea sigurantei pe internet — www.ikeepsafe.org % ! 1O 5%

Caminul pisicutei cunoscute sub numele de Faux Paw — the Techno Cat (Gheruta Falsa - Tehno Pisicuta), o carte si
un film care 1i invata pe copiii de gradinitd pana la cei din clasa a treia despre siguranta pe internet. Acest site
include filme pentru parinti si copii, carti si colectii cu imagini de colorat.
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i-SAFE — www.isafe.org % ! (O
Programe pentru educatori, parinti, bunici si elevi. Este necesara Inregistrarea. Vizionati filme pentru a deveni
"autorizat" si eligibil pentru accesul la materiale gratuite. Program excelent cu informatii despre siguranta pe
internet, buletin informativ lunar si diverse concursuri legate de tema sigurantei pe internet.

Unelte puse la dispozitie de catre furnizorii de servicii de internet:
Control parental oferit de AOL — http://daol.aol.com/safetycenter/parentalcontrols ¥ &
AOL furnizeaza o gama extinsd de optiuni pentru a inlesni controlul parental.

Control parental oferit de AT&T/Yahoo — http://help.yahoo.com/sbc/tutorials/ype/start_pcl,html ¥ &
Acest serviciu face parte din gama de servicii gratuite oferite de AT&T Yahoo! Seria de protectie online
cuprinde optiuni de filtrare continut web, gestionare e-mail, optiuni de control mesagerie instant (IM), rapoarte

cu Inregistrari.

Control parental oferit de Comcast - http://www.comcast.net/security/¥ &

Comcast ofera in pachetul sdu de control parental optiunea de a monitoriza si inregistra adresele web accesate
de copii, inclusiv sesiunile de discutii prin mesageria instant (chat), activitatea pe internet si posibilitatea
parintilor de a selecta nivele de acces in functie de varsta copiilor.

Reteaua de constientizare media (Media Awareness Network) — www.media-awareness.ca & !

Un site canadian ce cuprinde cateva resurse excelente, inclusiv jocuri online in varianta flash destinate copiilor cu
varste intre 8 si 12 ani, instruind cu privire la intimitatea online si pericolele camerelor de discutii oferite de
mesageria instant. Acest site are o abordare holistica cu privire la educatia despre internet.

Naomi — www.radiance.m6.net si K9 Web Protection www.k9webprotection.com ! &%
Sunt doud programe gratuite de filtrare a continutului web. Naomi este originar din Italia; K9 din Statele Unite ale
Americii.



Net Safe din Noua Zeelanda — www.netsafe.org.nz % ! =

Descarcati "Hector Protector,”" un buton in forma de delfin aflat intr-unul din colturile monitorului. Daca un copil
este tulburat de aparitia unui lucru pe ecran, apasand pe butonul Hector se va afisa o scend subacvatica si un mesaj
reconfortant, incurajand 1n acelasi timp copilul sa ceara ajutor unei persoane adulte.

" ®
Net Smartz — www.netsmartz.org & ! @<

Tntémpléri din viata reald, difuzare video sub forma de flux, carduri de activitate si materiale informative. Filme
despre intimidarea cibernetica si desene animate specifice varstei pentru a educa cu privire la siguranta pe internet.
Activitati create pentru toate varstele, servind drept puncte de pornire importante pentru discutiile despre siguranta
pe internet cu copiii de orice varsta.

Sugestii cu privire la MySpace:

Anularea unui cont fals/ofensiv creat in numele/cu imaginea unui cadru didactic sau personal administrativ

Daca unul din membrii personalului scolii descopera un cont MySpace fals sau ofensiv creat cu imaginea gi/sau cu

identitatea acestuia, MySpace va anula contul respectiv. Trimiteti un mesaj la adresa schoolcare@myspace.com de
pe o adresd de e-mail a unei scoli si includeti urmétoarele:

1. Adresa web a profilului fals si/sau ofensiv, pe care o puteti copia si insera in corpul mesajului
dumneavoastra, din navigatorul web.

2. O scurtd explicatie furnizand suficiente informatii pentru a demonstra ca profilul este fals si ofensiv; si

3. Numele si titulatura dumneavoastra, numele, adresa si numarul de telefon al scolii la care sunteti
angajat.

Raportarea contului unui elev cu virsta sub limita minima acceptati de 14 ani

Daca personalul unei scoli descopera pe Myspace contul unui elev cu varsta sub 14 ani, personalul poate trimite
prin e-mail adresa web a profilului elevului respectiv, la schoolcare@myspace.com, pentru ca MySpace sa poata
anula contul n cauza. Trimiteti mesajul dumneavoastra utilizand adresa de e-mail a scolii unde sunteti angajat si
includeti urmétoarele informatii:

Adresa web a profilului elevului respectiv;

Relatia dumneavoastra cu elevul;

Varsta reald a elevului si prin ce mijloace aveti cunostinta de aceasta informatie; si

Numele si titulatura dumneavoastra, numele, adresa si numarul de telefon al scolii unde sunteti angajat
si la care elevul studiaza.
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Instructiuni privind stergerea unui cont MySpace

Pe pagina de start (www.myspace.com) derulati n jos pana la baza paginii si selectati "Safety Tips" (Sugestii
privind siguranta). Apoi selectati tabul "For Parents and Educators" (Pentru parinti si educatori). Derulati in jos
pana vedeti titlul "Instruction for Deleting a MySpace Account” (Instructiuni pentru stergerea unui cont MySpace).
Va trebui sa va autentificati sub numele utilizatorului, ceea ce impune cunoasterea adresei de e-mail si a parolei
copilului dumneavoastra. Dacéd nu cunoasteti parola copilului, o puteti afla executand clic pe linkul "Forgot
Password?" (Ati uitat parola?) din casuta de autentificare a paginii web MySpace.com. Parola va fi trimisa la
adresa de e-mail utilizatd pentru autentificarea pe site-ul MySpace.

PENTRU RAPORTAREA AGRESORILOR PE INTERNET PENTRU A FURNIZA UN RASPUNS SAU A TRIMITE
NTREBARI CATRE MICHIGAN CSI

Michigan Department of Attorney General

Child and Public Protection Unit Michigan Department of Attorney General
1-888-KIDS-CSI Michigan CSI
1-888-543-7274 1-877-765-8388

www.michigan.gov/ag AGCSI@michigan.gov



Michigan CSI

(Initiativa Michigan pentru siguranta cibernetica)

Contract online privind siguranta

1) Nu voi divulga online niciun gen de informatii personale fara permisiunea unei persoane adulte de
incredere. Prin informatii personale se Intelege numele, numarul de telefon, adresa, adresa de e-mail,
locatia scolii unde invat, adresa locului de munca unde lucreaza parintii mei / numere de telefon,
numere de carduri de credit si fotografia mea. Acest acord de nedivulgare se aplica oriunde pe
internet, incluzdndu-se aici e-mail, camere de discutii oferite de mesageria instant, website-uri ce Tmi
promit gratuitdti sau premii, ca si Tn materialul pe care eu il afisez.

2) Cand folosesc internetul, voi utiliza intotdeauna un nume fals sau o porecla care nu va dezvalui
numele real, varsta, sau daca sunt baiat sau fata.

3) Cand voi crea o parola, voi inventa ceva dificil de ghicit, dar usor pentru mine de amintit. Pentru a
evita furtul parolei, nu o voi dezvalui nimanui (cu exceptia parintilor mei) - nici chiar celui/celei mai
bun/bune prieten/prietene.

4) Nu voi raspunde niciunui mesaj care ma face sa ma simt jenat. Il voi ardta unei persoane adulte
imediat.

5) Numa voi intdlni niciodatd in persoana cu cineva cunoscut pe internet.

6) Nu voi trimite niciodata unei persoane care foloseste serviciile online un mesaj insultator sau
nepoliticos.

7)  Nu voi dezactiva niciun program pentru filtrare $i monitorizare instalat pe computerul meu, deoarece
acesta este destinat sa-mi asigure protectia.

8) Nu voi deschide mesaje electronice, fisiere, linkuri, poze sau jocuri primite de la persoane
necunoscute sau in care nu am incredere. Intotdeauna voi cere mai intai parerea unei persoane adulte.

9) Nu voi copia cuvinte, imagini sau melodii de pe website-ul altei persoane, fara acordul acesteia.

10) Nu voi crede tot ceea ce citesc pe internet. Voi verifica intotdeauna sursa informatiei si o voi
confirma cu profesorul meu, parintele sau bibliotecarul.

11) Voi utiliza internet numai in zilele/intre orele

12) Am dreptul sa folosesc internetul timp de minute; ulterior ma voi ocupa de altceva.

Semnat: Data:

Minor — Voi respecta aceste reguli.
Semnat: Data:

Adult — Nu voi reactiona in mod excesiv cand un copil imi spune despre
lucruri neplacute petrecute in spatiul cibernetic. Voi lucra cu calm
impreuna cu copilul pentru a-i asigura experiente mai sigure pe internet. Acest Contract poate fi
adaptat la adresa web:
www.michigan.gov/ag




Retele sociale
Intrebari & plan de actiune

Intrebdri. Discutati cu copilul dumneavoastra despre informatiile furnizate in profiluri si revizuiti impreuna cu
copilul profilurile pe care acesta le-a creat sau vizitat. Incurajati copiii sa impartaseasca cu dumneavoastra
experientele pe care le au online. Vi sunt oferite aici cateva intrebari cu care puteti incepe:

1. In ce scop folosesti internetul?

2. Aio adresd de e-mail? Cate adrese de e-mail ai? Care sunt acestea? Ce parole ai la aceste adrese de e-
mail?

3. Aiun profil? Cate profiluri ai? Pe ce website-uri sunt create aceste profiluri? Care sunt numele de
utilizator si parolele?

4. Cat de confidentiale crezi ca sunt informatiile pe care le afigezi pe internet? Cine ar putea avea acces la
aceste informatii?

5. Crezi ca persoanele autorizate pentru admiterea la colegiu ar putea vizualiza aceste profiluri? Dar
potentialii angajatori?

6. Ai fost vreodata contactat/a de catre o persoand straina prin intermediul internetului? Cum ai raspuns?

7. A utilizat vreodata cineva internetul pentru a face afirmatii dureroase la adresa ta? Ce s-a intdmplat mai
exact?

8. Ai vazut imagini sau remarci cu caracter sexual pe pagini de start sau in profiluri? Cum ai reactionat?

Plan de actiune. Daci ati aflat cad minorul dumneavoastra detine un profil pe una dintre retelele sociale, luati in
considerare urmatorul plan:

1. Acordati copilului o zi pentru a-si "curdta" profilul/profilurile si, impreuna, verificati noul profil/noile
profiluri.

2. Asigurati-va ca sunteti intotdeauna la curent cu informatiile de autentificare actualizate ale copilului
dumneavoastra, incluzand aici toate adresele de e-mail, numele de autentificare, numele de utilizator si
parolele.

3. Verificati cu regularitate reteaua de prieteni a copilului dumneavoastra, creata pe fiecare website. Daca
observati in listd nume de persoane pe care nu le cunoasteti, intrebati copilul cine sunt aceste persoane si
cum le-a cunoscut. Dezactivati optiunea "online only friends" ("afiseaza doar prietenii online") din setarile
profilului copilului dumneavoastra. Cititi profilurile prietenilor pentru a observa ce informatii dezvaluie
acestea despre copilul dumneavoastra.

4. Verificati frecvent continutul profilului copilului dumneavoastra. Copilul dumneavoastra afigeaza
informatii personale necorespunzatoare, fotografii, clipuri video, bloguri sau comentarii? Este copilul
dumneavoastra implicat in activitati de hartuire sau in alt tip de comportament inadecvat? Daca da, stergeti
continutul respectiv.

5. Verificati setarile de cont ale profilului copilului dumneavoastra. De exemplu, puteti modifica setarile de
cont ("Account Settings") ale unui profil MySpace.com pentru a face profilul secret ("private") sau pentru
a verifica utilizatorii pe care copilul dumneavoastra i-a blocat.



Semne de avertizare

1. Copilul dumneavoastra petrece foarte mult timp online, in special in timpul noptii.
2. Descoperiti materiale pornografice in computerul acestuia.
3. Primeste apeluri telefonice de la persoane necunoscute sau efectueaza apeluri telefonice, uneori la

distantd, catre numere pe care nu le recunoasteti.

4. Primeste scrisori, cadouri sau pachete de la persoane necunoscute.

5. Inchide monitorul computerului sau schimba rapid ferestrele afisate pe ecran atunci cand intrati pe
neasteptate in camera sa.

6. Se retrage din activitatile obignuite ale familiei.

7. Utilizeaza un cont online ce apartine altei persoane.

8. Cand este online, foloseste un microfon sau o camerd web despre a céror existenta nu aveati
cunostinta.

10 sfaturi pentru a naviga In siguranta pe internet

1. Creati reguli fundamentale, clare si simple, pe care copilul dumneavoastra sa le urmeze.
Conectati la internet un computer plasat Intr-o locatie vizibila pentru ceilalti membrii ai
familiei (nu Tn dormitorul copilului).

3. Explicati copilului dumneavoastra motivele pentru care nu trebuie sa dezvaluie niciodata
informatii identificatoare — nume, adresa de domiciliu, numele scolii unde invatd sau numarul
de telefon — pe un forum public cum ar fi o camera de discutii a unei mesagerii instant sau un
buletin electronic de informare (grup de discutii) sau unor persoane necunoscute.

4. Explicati minorului sau adolescentului cat este de important ca acesta sa discute cu
dumneavoastra sau cu o persoand adulta de incredere despre orice situatie petrecutd online care
l-a speriat, incomodat sau intimidat.

5. Cautati sa cunoasteti internetul sau orice tip de servicii pe care copilul dumneavoastra le

utilizeaza.

Familiarizati-va cu programele de blocare si monitorizare.

7. Nu permiteti niciodatd unui copil sa stabileasca o intalnire fata in fatd cu alt utilizator cunoscut
online, fara acordul parental sau fara ca acesta sa fie insotit de o persoana adulta de incredere.

8. Educati copii sa nu raspunda niciodata la mesaje sau articole ale buletinelor electronice de
discutii sugestive, obscene, beligerante, cu caracter amenintitor sau incomode.

9. Raportati mesajele ce prezintd un pericol autoritatii locale responsabile cu aplicarea legii.

10. Amintiti copilului dumneavoastra ca persoanele intdlnite online pot sa nu fie (si mai mult ca
sigur nu sunt) cine pretind ca sunt; §i ca nu tot ceea ce spun aceste persoane este adevarat.
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The translation of these documents was partially funded by Wayne RESA, NCLB Title III.



