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CSI de Michigan

(' Iniciativa de ciberseguridad de Michigan )

Informacidén basica sobre ciberacoso

Antes, los mensajes ofensivos u obscenos se escribian en los sanitarios; pero ahora, con 99% de los adolescentes
conectados a Internet, el acoso ha evolucionado con la tecnologia.

Los ciberacosadores utilizan Internet o el teléfono celular para amenazar, difundir rumores o publicar
imégenes. Muchos adolescentes resultan afectados cuando alguien roba su contrasefia u otra informacion
personal y envia mensajes ofensivos desde su correo electronico, sitio web personal o pagina de contacto
social. La capacidad de Internet para llegar a mucha gente en cuestion de segundos hace de ella un medio ideal
para que amigos, enemigos y desconocidos molesten a otros adolescentes.

El ciberacoso puede parecer divertido al principio; pero a la larga puede tener graves consecuencias. Todo lo que
se publica por Internet deja una huella digital que otras personas pueden rastrear y ver, incluyendo las
universidades donde se estudiara o empleadores. Es importante que no olvides estos puntos cuando uses
Internet:

o Internet es para siempre: Lo que publiques por Internet puede ser recuperado incluso después de que lo
borres.

o No eres an6nimo(a): Internet es un foro pablico. Cualquier persona puede ver todo lo que publicas e
identificarte por tu proveedor de servicios de Internet (ISP, por sus siglas en inglés).

o Ten presente que no siempre sabes con quién estas hablando.

o Piensa antes de publicar algo por Internet: No olvides proteger tu nombre, identidad y reputacion.
El acoso empieza casi siempre como algo insignificante, aparentemente privado y entre amigos; pero luego se
convierte en un foro publico que escapa del control de quien lo inicia. Todos podemos ser victimas del acoso. La

mitad de los alumnos admiten haber sido ofendidos por Internet, y se estima que 79% de los adolescentes lo
considera un problema. Existen maneras de protegerse contra el ciberacoso:

o Jamas respondas a una 'flama’ o mensaje ofensivo en linea. Los acosadores molestan a los deméas
para provocar una reaccion, que se convierte de inmediato en mas ofensas.

o Bloquea al acosador para impedir que siga enviandote mensajes. Existen programas espia (spyware)
gue envian mensajes ofensivos anticipando una respuesta de la persona afectada.

o Selecciona la configuracion que te permita ver por anticipado todos los comentarios y publicaciones
de otros usuarios antes de que se hagan publicos.

o Borrade tu "lista blanca™ a todo ""compa’ 0 amigo que publique cualquier comentario o imagen
con la intencion de avergonzarte, amenazarte u ofenderte.

o Toma nota de cualquier acto ofensivo y repértalo. Informa a un adulto de tu confianza y haz tu reporte
al ISP 0 a un servicio web del tipo de MySpace o AIM. Es importante que llames a la policia si recibes
amenazas, y que reportes el ciberacoso en linea a cybertipline.com.

Fuente: www.ikeepsafe.org




Recursos en linea de la CSI de Michigan

& Actividades de aprendizaje para nifios — juegos/rompecabezas/etc.
! Seccion informativa para padres y educadores

&  Contiene videos o caricaturas

= Herramientas de seguridad para computadora

Q® - .

= Informacion sobre ciberacoso

Disney Surf Swell — Seguridad en Internet — http://disney.go.com/surfswell/ % !
Los nifios acomparian a Mickey y sus amigos a recoger piedras preciosas mientras aprenden acerca de cOmo
compartir informacion personal, virus y la etiqueta (buenas maneras) en linea.

iKeepSafe o Internet Keep Safe Coalition — www.ikeepsafe.org & ' 2

El hogar de Faux Paw — Techno Cat, un libro y caricatura que ensefia a los nifios prescolares hasta tercer grado
sobre la seguridad en Internet. El sitio incluye videos para padres y nifios, libros e imagenes para colorear.

i-SAFE — www.isafe.org &5 | ROR

Programas para educadores, padres, abuelos y estudiantes. ES necesario registrarse. Vé los videos para
"certificarte™ y tener derecho a materiales gratuitos. Un excelente programa sobre seguridad en la Internet,
boletin mensual y diversos concursos sobre la seguridad en Internet.

Herramientas de proveedores de servicios de Internet (ISP, por sus siglas en mgles)

Controles Paternos de AOL - http://daol.aol.com/safetycenter/parentalcontrols V %
Opciones integrales de control paterno.

Controles Paternos de AT&T/Yahoo — http://help.yahoo.com/shc/tutorials/ypc/start_pcl.htmi ! @;

Parte de la gratuita suite Online Protection de AT&T Yahoo!, que incluye controles de filtros web,
administracion de correo electronico, controles 1M, tarjetas de reporte.

Controles Paternos de Comcast - http://www.comcast.net/security/! =

Los controles paternos vigilan y registran los lugares que los menores visitan, se incluyen la supervision de
sesiones de chat, niveles de acceso segun la edad, y registro de actividades en Internet.

Media Awareness Network — www.media-awareness.ca & !

Un sitio canadiense con algunos recursos excelentes, como juegos en linea basados en Flash para nifios de 8 a
12 afios, que les instruyen sobre la privacidad en linea y los peligros de las salas de chat. Este sitio aborda de
modo integral la educacién sobre Internet.

Naomi — www.radiance.m6.net y K9 Web Protection www.k9webprotection.com ! Q
Dos programas gratuitos de filtros de Internet. Naomi se originé en Italia; K9, en EE.UU.

Net Safe de Nueva Zelanda — www.netsafe.org.nz % ! =



Descarga "Hector Protector,” un boton con un delfin que aparece en una esquina de la pantalla de la
computadora. Si al/la menor le molesta algo en la pantalla, al seleccionar Hector esto hace aparecer una
pantalla con una escena submarina y un mensaje tranquilizante para que pida ayuda a un adulto.

Net Smartz — www.netsmartz.org & | ROF

Historias de la vida real, videos, tarjetas de actividades y folletos. Videos sobre ciberacoso y videos de
caricaturas, apropiadas para la edad, que ensefian sobre la seguridad en Internet. Actividades disefiadas
para.todas las edades, que sirven como buenos puntos de partida para hablar con los menores sobre la
seguridad en Internet.

Recomendaciones de MySpace:

Eliminacion de cuentas falsas u ofensivas que simulan ser del personal

Si algn miembro del personal de la escuela descubre que se cred una cuenta de MySpace falsa u ofensiva con
su descripcién o identidad, MySpace borrara el perfil (la descripcion personal) cuestion. Envie un correo
electrdnico a schoolcare@myspace.com desde cualquier direccion de correo electronico de la escuela, con los
datos siguientes:

1. Ladireccion web del perfil (la descripcién personal) falso u ofensivo, que se puede copiar y pegar
en el texto del mensaje desde el explorador de Internet.

2. Una breve explicacion con informacion suficiente para demostrar que el perfil (la descripcion
personal) es falso u ofensivo.

3. Sunombre y cargo, asi como el nombre, domicilio y nimero de teléfono de la escuela donde
trabaja.

Reporte de cuentas de estudiantes menores de edad (menos de 14 afios)

Si el personal de la escuela descubre que un alumno menor de 14 afios tiene una cuenta de MySpace, puede
enviar por correo electrdnico la direccion web del perfil del estudiante a schoolcare@myspace.com para que
MySpace elimine la cuenta. Envie el correo electronico desde una cuenta de la escuela, con los datos
siguientes:

La direccion web del perfil (la descripcion personal) del estudiante;

Su relacion con el estudiante;

La edad real del estudiante y como es que la sabe, y

Su nombre y cargo, asi como el nombre, domicilio y nimero de teléfono de la escuela donde
trabaja y a la cual asiste el estudiante.

el A

Instrucciones para borrar una cuenta de MySpace

En la pagina de inicio (www.myspace.com), recorra la pantalla hasta abajo y seleccione "Safety Tips"
[Consejos de seguridad]. Luego, seleccione la pestafia "For Parents and Educators™ [Recomendaciones para
padres y maestros]. Recorra la pantalla hasta que vea el encabezado "Instructions for Deleting a MySpace
Account” [Instrucciones para borrar una cuenta de MySpace]. Tendra que registrarse como usuario de la
cuenta y para eso requiere la direccion de correo electronico y contrasefia de su hijo(a). Si desconoce la
contrasefia de su hijo(a), puede recuperarla seleccionando el vinculo "Forgot Password?" [¢Olvido su
contrasefia?] del cuadro de inicio de sesion de MySpace.com. La contrasefia serd enviada a la direccién de
correo electronico usada para iniciar sesion en MySpace.

REPORTE DE PREDADORES DE INTERNET PROPORCIONE RETROALIMENTACION O ENVIE
PREGUNTAS A LA CSI DE MICHIGAN

Michigan Department of Attorney General

Child and Public Protection Unit Michigan Department of Attorney General
1-888-KIDS-CSI Michigan CSI
1-888-543-7274 1-877-765-8388

www.michigan.gov/ag AGCSI@michigan.gov




CSI de Michigan

(Iniciativa de ciberseguridad
[CSI, por sus siglas en inglés] de Michigan)

Contrato de seguridad en linea

1)  No proporcionaré ningun dato personal en linea sin el permiso de un adulto de mi confianza. Esto
incluye mi nombre, nimero de teléfono, direccion, correo electrénico, ubicacion de mi escuela,
domicilio o teléfono del trabajo de mis padres, niUmeros de tarjetas de crédito y mi fotografia. Esto
abarca todos las areas de Internet, incluyendo correo electronico, salas de chat, sitios web que me
ofrecen objetos o premios gratuitos, y el material que publique.

2) Siempre que navegue en Internet, usaré un nombre falso o apodo que no revele mi nombre, edad, ni
si soy nifio o nifia.

3) Al crear una contrasefia, inventaré una que sea dificil de adivinar, pero facil de recordar para mi. Para
evitar que me la roben, jamas se la diré a nadie (excepto a mis padres) - ni siquiera a mi mejor
amigo(a).

4)  No responderé a ninglin mensaje que me haga sentir incomodo(a). Lo mostraré de inmediato a un
adulto.

5) Jamas me veré en persona con alguien a quien haya contactado en linea.

6) Jamas enviaré en linea un mensaje insultante u ofensivo a nadie.

7)  No deshabilitaré ningun programa de filtracion o vigilancia de la computadora, pues esta instalado
para darme seguridad.

8) No abriré ningun correo electrénico, archivo, vinculo, fotografia o juego que me envien personas que
desconozco o en las que no confio. Siempre le preguntaré primero a un adulto sobre ello.

9) Nunca tomaré textos, fotografias ni sonidos del sitio web de otras personas sin su permiso.

10) No creeré en todo lo que lea en Internet. Siempre verificaré el origen de la informacion y la
confirmaré con mi profesor(a), mis padres o el bibliotecario(a).

11) Usaré Internet Unicamente en estos dias y horarios

12) Se me permite usar Internet por minutos; luego iré a hacer otra cosa.

Firma: Fecha:

Menor de edad — Me comprometo a cumplir estas reglas.
Firma: Fecha:

Adulto — Me comprometo a no reaccionar exageradamente cuando un(a) menor
me informe sobre cosas malas que ocurren en el ciberespacio. Colaboraré calmadamente
con el/la menor para procurar que sus experiencias en Internet sean mas seguras. Personalice este Contrato

en: www.michigan.gov/ag




Preguntas para discusion
y plan de accidn para sitios de contacto social

Preguntas para discusion. Hable con el/la menor sobre la informacion de los perfiles (las descripciones
personales), y revisen juntos los perfiles que el/ella ha creado o visitado. Motive al/la menor para que
comparta con usted sus experiencias en linea. Las siguientes son algunas preguntas con las que puede
empezar:

1.

2.

¢Para qué usas Internet?

¢ Tienes direcciones de correo electronico? ;Cuantas tienes? ;Cuales son? ;Cuales son sus
contrasenas?

¢ Tienes algun perfil (la descripcion personal)? ¢Cuantos tienes? ¢Ddnde tienes tus perfiles?
¢ Cuales son tus nombres de usuario y contrasefias?

¢Hasta qué punto consideras privada la informacién que publicas en Internet? ;Quién podria verla?

¢ Crees que los funcionarios de admisién de las universidades la vean? ¢O las personas a las que
solicites empleo?

¢Alguna vez se ha comunicado contigo un extrafio por Internet? ;Qué le respondiste?
¢Alguna vez alguien ha usado Internet para decir algo dafiino para ti? ;Qué sucedi6?

¢Has visto imagenes o frases de contenido sexual en alguna pagina de inicio o perfil (la descripcion
personal)? ¢CoOmo reaccionaste?

Plan de accién. Si confirma que su hijo(a) tiene un perfil (una descripcion personal) en un sitio de
contacto social, considere el plan siguiente:

1.

2.

Déle un dia para "limpiar"” sus perfiles y luego revisen juntos los nuevos perfiles.

Lleve un registro actualizado de la informacion de inicio de sesion de su hijo(a), incluidas todas
sus direcciones de correo electrénico, nombres de usuario, apodos y contrasefias.

Verifique con regularidad la red de amigos de su hijo(a) en cada sitio web. Si encuentra en la lista
a personas gque desconoce, pregunta a su hijo(a) quiénes son y como las conocid. Elimine los
"amigos sélo en linea " del perfil de su hijo(a). Revise los perfiles de los amigos para ver qué
revelan sobre su hijo(a).

Revise con frecuencia el contenido del perfil de su hijo(a). ¢Acaso su hijo(a) esta publicando
informacidn personal, fotografias, videos, blogs o comentarios inconvenientes? ¢Acaso su hijo(a)
esta participando en acoso u otras formas de conducta inapropiadas? De ser asi, elimine el
contenido ofensivo.

Verifique la configuracion de la cuenta en el perfil de su hijo(a). Por ejemplo, puede modificar
"Account Settings" [Configuracion de la cuenta] de un perfil (la descripcidn personal)
MySpace.com para que el perfil sea "privado™ o ver qué usuarios ha bloqueado su hijo(a).



Signos de alerta

Su hijo(a) pasa mucho tiempo en Internet, sobre todo por la noche.

Encuentra pornografia en la computadora de su hijo(a).

3. Su hijo(a) recibe llamadas telefonicas de personas a las que usted desconoce o hace llamadas, a
veces de larga distancia, a numeros que usted desconoce.

Su hijo(a) recibe cartas, regalos o paquetes de alguien a quien usted no conoce.

Su hijo apaga el monitor o cambia rapidamente de ventana en la computadora cuando entra en su
habitacion.

Su hijo(a) empieza a alejarse de la familia.

Su hijo(a) usa una cuenta en linea que pertenece a otra persona.

8. Mientras esta en Internet, su hijo(a) usa un micréfono o cdmara web cuya existencia

usted desconocia.
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Diez recomendaciones de seguridad para Internet

=

Establezca reglas béasicas claras y sencillas que sus hijos(as) puedan cumplir.

2. Coloque la computadora con acceso a Internet en un lugar donde el resto de la familia pueda
verla (no en la recAmara de su hijo[a]).

3. Explique a sus hijos(as) que jamas deben proporcionar datos de identificacion - nombre,
direccién postal, nombre de escuela o numeros de teléfono - en foros pablicos, como salas de
chats o tableros de avisos (newsgroups), ni tampoco a personas desconocidas.

4. Comente con sus hijos(as) la importancia de informar, ya sea a usted o a otro adulto de

confianza, si les sucede algo que les atemorice, ofenda o0 moleste cuando estén en linea.

Conozca Internet y los servicios que sus hijos(as) usan.

Aprenda a manejar programas de bloqueo y vigilancia.

7. Jamas permita que sus hijos(as) acepten conocer en persona a otro(a) usuario(a) de
computadora sin permiso o supervision paterna.

8. Diga a sus hijos(as) que jamas respondan a mensajes ni a anuncios de tableros de avisos
(newsgroups) que les parezcan obscenos, agresivos, amenazantes o incomodos.

9. Notifique a la policia local cualquier mensaje que considere peligroso.

10. Recuerde a sus hijos(as) que las personas que estan en linea pueden no ser (y casi nunca son)

lo que parecen y que no todo lo que las personas dicen en linea es cierto.

o u

The translation of these documents was partially funded by Wayne RESA, NCLB Title I11.



